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Ibrida, la faccia subdola della guerra

Il saggio. La diffusione senza precedenti di questo tipo di conflitto apre prospettive inquietanti: |a tecnologia
ha reso particolarmente insidioso il suo manifestarsi. [l nuovo «volto della battaglia» € di estrema complessita

FRANCO CATTANEO

adimensionebellicaha

un lato subdolo, talora

sfuggente, che «non si

vede con gli occhi». Oggi
la guerra si combatte sempre
piu spesso nella zona grigia di
azionimirate pernon oltrepas-
sare lasogliadel conflitto aper-
to, con lobiettivo dicontrollare
I'informazione e sfiancare
Popinione pubblicadell’avver-
sario, la sua economia e i suoi
servizi: € questo'angolo visua-
le del libro «L’eta della pace
ibrida. Le democrazie allapro-
va», edito in questi giorni da
Morcelliana-Scholé. Ripercor-
riamo questo fenomeno - ca-
ratterizzato daostilith perma-
nente, guerriglia, attacchi in-
formatici, disinformazione -
conlautore del saggio, Gastone
Breccia, docente di Civilta bi-
zantina e Storiamilitare antica
all’Universitadi Paviae di Sto-
ria della guerra al’Accademia
militare di Modena.

Per capire I’attualita bisognarin-
viareai concettidipacepositivae
pace negativa.

«Per pace positiva s’intende
qualcosache tende veramente
acostruire unanuova possibili-
ta di convivenza fra le parti,
fondatanonsolosuunaccordo
ma sulla fiduciareciproca per
superareimotividel conflitto.
Non épurtroppolanorma. Un
esempioillustre élapace di Ve-
stfalia del 1648 che ha chiuso la
Guerradei Trent’anni, ponen-
dofinealleguerredireligione.
Anche la Carta dell’Onu del
1945 affermal’idea dipace po-
sitiva: cooperazione di tutti i
soggetticoinvoltienonsolo as-
senzadiguerra. Pace negativa,
condizione piuttosto diffusa,
significa cheicontendentinon
sicombattono piticon le armi:
accettano disospendereil con-
flitto armato, ma le loro rela-
zioni non possono essere defi-

nite di collaborazione vera e
propria. Eil caso, ad esempio,
di Sudan, Etiopiaed Egittoche
ho discusso recentemente:
questi Paesi vivono uno stato
ditensionefraloroperlaque-
stione dell’acquae finorahan-
notrovatoilmodo dievitareil
ricorso alle armi».

Paceibridaeguerraibridasonole
due facce della stessa medaglia.

«Inun certo senso, si. Situazio-
ni sospese (né pace né guerra)
enontrasparenti, tanto piuche
ormai nessuno Stato dichiara
formalmentelostato diguerra.
Lapaceibridaindicauno status
dipaceimperfetta,in cuiisog-
getticoinvolti sono consapevoli
che continueranno ad essere
attaccati in maniera appunto
ibrida: nello spazio cibernetico,
nell’ecosistema della comuni-
cazione, nelle installazioni civi-
li. Il primo scopo diquesto nuo-
voparadigma é colpire il nemi-
co senzavarcare lalinearossa
dellaguerraaperta. Ilcentrodi
gravita dei conflitti sistatrasfe-
rendo dai campi dibattaglia ai
delicati equilibriinterni deiPa-
esi belligeranti. Uno degli at-
tuali teorici ¢il generale Valerji
Vasil’evic Gerasimov, che nel
2013, dacapo di Stato maggiore
dellaFederazione Russa, scris-
se fra l'altro che “I’enfasi dei
metodidiguerrautilizzati sista
spostando verso I'uso sularga
scala di misure politiche, eco-
nomiche,informative, umani-
tarie e altre misure non milita-
ri, rese piu efficaci grazie al-
I'impatto delle proteste della
popolazione”. La guerra della
Russiain Ucrainaresteranella

memoria storica come il mo-
mentoin cuis’e presacoscienza

del carattere e della pericolosi-
ta della hybrid warfare».
Cisonoancheleguerre asimmetri-
che.

«Euntema centrale per capire
lanostraepocaechesirealizza
nella contesa tra uno Stato, o

una coalizione di Stati sovrani,
e organizzazioni non statali
(gruppi terroristici, milizie, o
comungue formazioni militari
irregolari). L’asimmetria politi-
cadiventamoltospessoanche
militare, perchélevarie milizie
locali sonoin grado dicombat-
tere senzalimitiditempo e go-
dono dell’appoggio di buona
parte della popolazione della
zona dove operano. Hamas,
Hezbollah, gli Houthi dello Ye-
men sono soltanto le organiz-
zazioni pitnote. Il fallimento
del conflitto ventennale del-
I'Occidente controitalebaniin
Afghanistan dimostra quanto
gravisiano leinsidie delle guer-
reasimmetriche, che sono po-
tenzialmente “eterne”: tendo-
noanonfinire, e anche quando
terminano possonoriesplodere
di Ii a poco, perché il silenzio
delle armi sovente non poggia
sunegoziati condotti con buona
volonta dalle parti masui loro
rapportidiforza, che possono
modificarsi rapidamente».

Leguerreibridenonsonounanovi-

ta assoluta. . .
«Lo sono in questi anni per la

loro intensita e per l'utilizzo
delle nuove tecnologie, manon
storicamente. Gli antichiroma-
ni, sconfitta Cartagine unapri-
mavolta, finanziano mercenari
ribelli e fomentano disordini
interniper trascinarlaalla rovi-
nainunnuovo conflitto. Conla
terzaguerrapunica Cartagine
sparisce ela“pace cartaginese”
diventerala misuradiunapace
distruttiva, come i Trattati di
Versailles del 1919 contro la
Germania. Anche Elisabetta I
d’Inghilterra, nella seconda
metadel ‘500, contrastala Spa-
gna imperiale servendosi dei
corsari per attaccare i suoi
commerciconleIndie occiden-
tali, sostenendogli insorti olan-
desiche combattevano contro
ildominio asburgico e organiz-
zando unaformidabile campa-
gna di denigrazione nei con-

frontidi FilippoII e delsuo go-
verno. Elisabetta, sapendo di
essere piu debole, non voleva
arrivare alla guerra: alla fineil
rediSpagnadecise comunque
dirompere gliindugielaattac-
co conlasualnvencible Arma-
da, chevenne perosorprenden-
temente sconfitta dallamarina

inglese nella Manica».
Quindi,incheterminiledemocra-

zie sono alla prova?

«Ladiffusione senza preceden-
tidella guerraibridaapre pro-
spettiveinquietanti: la tecnolo-
giahareso particolarmentein-
sidioso il suo manifestarsi e
perdurare al di sotto dell’oriz-
zonte della guerra aperta. Il
nuovo “volto della battaglia”
mostraunafisionomiadiestre-
macomplessita. Ildominio cy-
ber e quello informativo non
sono pit teatridiguerra paral-
leli, ma strettamente connessi
conleoperazionicinetiche. La
guerra elettronica & ormai un
elemento strutturale: sistemidi
jamming saturano lo spettro
elettromagnetico, oscurano i
Gps, interrompono link di co-
mando e degradanole comuni-
cazioniradio. E comeselospa-
zio elettromagnetico fosse un
“campominato invisibile”, do-
ve solo i sistemi pit resilienti
sopravvivono. A cio siaffianca-
no attacchi cyber contro reti
energetiche, logistiche e infra-
strutture critiche. Infine, il
fronte informativo: bot, troll
farm e deepfake mirano a colpi-
renonsololopinione pubblica
malacoesionedeicomandieil
morale delle truppe. Il dominio
informativo attraversaitradi-
zionali confini tra guerrae pa-
ce.In questo campo, vasottoli-
neato, esiste unanettaasimme-
tria tra sistemi democratici e
regimiautoritari: nonsolo per-
chéiprimiconsideranolaliber-
ta d’espressione uno deifonda-
mentiirrinunciabili, ma perché
la generale avversione alla
guerraimpedisce allaloro opi-
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nione pubblica di percepire il
protrarsi di una situazione di
hybrid warfare come una mi-

naccia esistenziale».
LeidedicaparecchiepagineaEra-

smo da Rotterdam e a Immanvuel
Kant.

«Erasmo éforseil pit grande
difensore dellapace nell’ambi-
todellaculturaoccidentale ed
¢ al di sopra di ogni sospetto,
in quanto condannala guerra
in tutti i modi possibili. Con
unaeccezione: l'autodifesa di-
nanzial primo assedio ottomano

di Vienna nel 1529. Kant, con
I'ideadi “pace perpetua”, pre-
figura una “Federazione di
Statiliberi” anticipando quel
che saranno la Societa delle
Nazioni e poi’Onu. Un’orga-
nizzazione che pero siadotata
distrumenti efficaci contro chi
infrange le regole. Questa
mancanzarestail lato debole
delle Nazioni Unite».
Tempidifficiliancheper’Onueper
le istituzioni multilaterali.
«L’Onu évittima della trappola

dei veti del Consiglio di sicu-
rezza, per quanto abbia fatto
passi avanti. Dopo il 1980 le
operazioni di peacekeeping
(mantenimento della pace)
hanno conosciuto una trasfor-
mazione profonda conunare-
visione eunampliamento delle
loro funzioni. Lascarsa effica-
ciadiquestemissioni-incapa-
cidiprevenire oimpedireil ge-
nocidio in Ruandanel’94 e le
stragi dimassain Bosnianel’95
- haconvinto successivamente
imembridell’Onuadapprova-
reil principio della“responsa-
bilita diproteggere” (R2Pinsi-
gla). La norma stabilisce che
ogni singolo Stato hailcompito
primario di proteggerela pro-
priapopolazione dagenocidio,
crimini contro I'umanita, cri-
minidiguerra e puliziaetnica.
La sovranita, in altre parole,
viene consideratalegittimaso-
lo se impedisce questo tipo di
eventi: se uno Statonon vuole
ononéingrado difarlo, perde
ildiritto di esercitare integral-
mente la propria autorita al-
I'interno dei confini ricono-
sciuti e il compito di garantire
lasicurezza deisuoiabitantiri-
cade sulla comunita interna-
zionale. LaR2P é stataapplica-
taunasolavolta, nel 2011, con-
trola Libia di Gheddafi, solle-
vando peraltrounaserie di pro-
blemi, su iniziativa di Usa e

Francia e con il voto unanime
del Consiglio di sicurezza».
Su questo tema che opinione s’é

fatta?
«Rispondo con quel chemiha

detto un generale del contin-
gente italiano in Afghanistan.
E cioé: quel tipo dimissione di
peacekeeping edination-buil-
ding (ricostruzione diuno Sta-
to) e destinato a tramontare,
perché il formato e le regole
d’ingaggio non sono adeguate.
Troppadistanza culturale, so-
ciale e politica conle popolazio-
niinteressate. Difficile perimi-
litari occidentali farsi accettare
dalla popolazionelocale come
titolari di aiuti costruttivi: la
percezione diffusa, viceversa,
e quelladiazionineocoloniali.
InRuandairesponsabilideire-
partiOnumiraccontavano che
non potevano frapporsi tra le
fazioni Tutsi e Hutu e potevano
soltanto difendersi. Di inter-
ventidell’Onucenesarebbebi-
sogno, eccome, pensiamo al-
Pindicibile tragediadel Sudan.
Inquestafasestorica, comun-
que, bisognapurtropporicono-
scere cheimarginidimanovra
sono molto limitati».
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Il saggio di Breccia

Un drone da combattimento. Anche

queste nuove tecnologie fanno parte
degli arsenali della guerraibrida
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